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 المقدمة .1

دور تكنولوجيا المعلومات كبقية الوحدات المصرفية  ممثلا بمجلس الإدارة وإدارته التنفيذيه  أهمية بنك القاهره عمانيدرك 

ممثلا بمجلس الإدارة وإدارته التنفيذية وبكافة وحدات الأعمال سواء كانت وحدات مصرفية  البنكالعاملة في البنك. حيث عمل 

 .الإداري وأسلوبهاأو تكنولوجيا المعلومات على التعاون والعمل سوية لضم تكنولوجيا المعلومات تحت مظلة الحاكمية 

ـم قــل للتعليمات رتكمم  وجــتنسوالتي ، 489-6-01تعميم و 65/2016وإستجابة لتعليمات البنك المركزي الأردني رقم 

 9104بالمبادرة لإعتماد إطار كوبت  البنكقام  ،  21/5/2015يخ راـت  16/2015 ـم قر و2014 /30/09يخراـت 85/2014

 والتكنولوجيا المصاحبة لها إمتثالا للتعليمات الصادرة بهذا الخصوص.لحاكمية وإدارة المعلومات 

في تحقيق أهدافه المتعلقة بحاكمية وإدارة تكنولوجيا المعلومات على مستوى  البنكيوفر إطار شامل يساعد  9104كوبت 

بالوصول إلى أعلى درجات الفائدة من تكنولوجيا المعلومات من خلال  البنكالبنك بشكل كامل. حيث أن هذا الإطار يساعد 

الحفاظ على التوازن بين على أعلى فائدة من تكنولوجيا المعلومات وبأقل المخاطر والموارد. يمكن الإطار كوبت تكنولوجيا 

نى آخر تغطية لكافة الأعمال و ، أي بمعالبنكالمعلومات من التطبيق الكلي للحاكمية والإدارة لكافة وحدات الأعمال في 

 بنك.ومسؤولياتها في التكنولوجيا المعلومات  وظائف
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 عمان القاهرةبنك لمحة عامة عن  .2

، حرص بنك القاهرة عمان على توظيف قاعدته 0461منذ تأسيسه كشركة مساهمة عامة اردنية في الحادي عشر من حزيران عام 

، للقيام بدور رائد و متميز في خدمة الاقتصاد الوطني عبر تقديمه عاما ستونمدار الرأسمالية القوية وخبرته العريقة الممتدة على 

خدمات والحلول المصرفية الناجحة التي تلبي كافة الاحتياجات المتنوعة لعملائه. كما أضافت لمجموعة شاملة ومتميزة من ال

خدماته الرائدة بعداً جديداً للعديد من المشاريع في المجتمع، وذلك من خلال تمويل المشاريع التنموية بالإضافة إلى توفير 

تناهية الصغر التي ترفد الاقتصاد الأردني، إضافة إلى تلبية الاحتياجات التمويلية للمشاريع الصغيرة والمتوسطة وحتى الم

احتياجات عملائه الآنية بتوفير القروض الشخصية عبر تحويل الراتب و توفير خدمات الاستثمار وبطاقات الائتمان والتحويلات 

ملائه قدم بنك القاهرة عمان لعالبنكية من خلال شبكة متميزة ومتكاملة من الفروع المصرفية في الأردن وفلسطين والبحرين، ي

مجموعة متنوعة من الخدمات المصرفية المبتكرة التي تناسب كافة شرائح العملاء وتلبي كافة احتياجاتهم المصرفية والمالية 

التي توفر  www.cab.joوالاستثمارية. كما يقدم البنك باقة من الخدمات المصرفية الإلكترونية من خلال موقعه الإلكتروني 

عملاء إمكانية إجراء المعاملات المصرفية أينما تواجدوا. وتعكس هذه الخدمات المتميزة الهوية المؤسسية الجديدة للبنك، التي لل

تجسّد روح الحداثة وقيم الانفتاح والتواصل لخدمة جميع المتعاملين معه وتحقيق الفوائد القصوى بعيداً عن الحدود التقليدية، ومن 

 لبنك جاهداً لتغطية كافة مناطق المملكة عن طريق تواجده في مراكز للبريد الأردني.هذا المنطلق، عمل ا

انطلاقاً من حرص البنك على تسهيل خدمة العملاء يضع بنك القاهرة عمان بين يدي عملائه شبكة صراف آلي واسعة الانتشار 

عميل لذي يستخدم تقنية بصمة العين كوسيلة لدخول الفي مختلف مناطق الأردن و فلسطين ، ويفخر بكونه البنك الأول في العالم ا

إلى حسابه المصرفي والاستغناء عن بطاقات الصراف الآلي ورقم المرور )الرقم السري(، بحيث يقوم النظام بالتعرّف على هوية 

وإجراء معاملاته  العميل وتمكينه من الدخول إلى حسابه سواء من خلال حاجز الخدمة لدى الفروع أو من خلال الصراف الآلي

يثة في بالريادة في استخدام التكنولوجيا الحد لإيمانهالمصرفية، بهدف التسهيل على العملاء وتوفير الحماية والسلامة الكافية لهم 

 القطاع المصرفي.

ية الرائدة التي مصرفبكفاءة مصرفية و استثمارية وماليةّ، وبخبرات متميزة ، نسير قدماً لرفد الاقتصاد الوطني وتقديم الخدمات ال

 ترتقي بمستوى الفرد في الأردن.
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 النطاق .3

ك. يجب على وفروع البن دوائرالتي تعتمد على تكنولوجيا المعلومات بكافة بنك القاهره عمان ينطبق هذا الدليل على كافة عمليات 

 الوظيفي. وكل حسب مسماه و موقعةكافة أصحاب المصالح مراعاة الإمتثال لهذه التعليمات 

ة ـــلتحتياة ـــلبنيوامج ـــرالبت واماـدلخواية ـرلبشـوارد المر افيـولتـر لغيامع الاسناد  اتفاقياتينطبق هذا الدليل ايضا عند توقيع 

ـد، لتعاقـرة اتفء ثنال وأمة قبدلمقالتحتية البنية وامج رالبـــك والخدمات والبنت ااـــعملير ييـــتســـدف بهت اـــمولمعلاا ـــجيولولتكن

 ت.لتعليمات الباطمتق لنهائية لتحقيالية ؤولمسن العليا ماية ذلتنفيدارة الإـس والمجلاي ـا لا يعفـبمو

 القائمة أدناه تمثل الأطراف الرئيسية ومسؤلياتها بهذا الخصوص:

 ن ضمت لياؤولمسم والمهاافقة على والموانامج رلبروع / اللمشم لعااجيه ولتت الياؤولي مسوتس: لمجلء اعضاس وأئير

   .زمللاا ليولتمم ايدتقم وعدلروع، والمشا

 مبهن لمستعان اجييرلخاراء الخبا 

 ن لمناسبيا صلأشخااتسمية ت لياؤولي مسوتروع: لفوا التنفيذين تلعمليادراء امو الرئيس التنفيذي و رؤساء المجموعات

  .ملياتهؤومسو ممهامهف صيوتروع ولمشافي م لتمثيلهك لبنت ابعمليارة لخبن ذوي ام

 جيهه وتونامج رلبروع  المشت إدارة الياؤولي مسويع: ترلمشادراء اموجيهية ولتت اماولمعلاجيا ولوتكنن لجار ويدم

طراف لأاكافة ل قبن لصحيح مم الفهن ام دلتأك، وامة لإتمامهزللاوارد المر افيوصية بتولتر وامباشل عليه بشكراف لإشوا

  .تلتعليماداف اهت وألباطبمت

  نامج بما رلبروع / المشاكة في رلمشار،و امباشل بشكت لتعليماب اجوة به بمطلمناالياته ؤولي مسوخلي: تدالق اقيدتلا

 .نامجرلبروع / المشم اتماح إنجال وا  لتسهي لمستقب قرامر وية كمستشاذلتنفيور الأماخلي في دالق اقيدلتل دور ايمث

  ل دور نامج بما يمثرلبروع  المشاكة في رلمشات الياؤولي مسونية: تونلقال والامتثات واماولمعلن امطر وألمخاإدارات ا

  .لمعنيةطراف الأا  كافةل قبن نامج مرلبروع / المشل اتمثين مد لتأكدارات، والإك اتل

 بالإطار لخاصة المهنية والفنية دات اهاـلشاحملة ن ولمتخصصياCOBIT جه: رخان مك ولبنل اخن دامم بهن لمستعاا

 ق.بيطلتاعملية ل تسهيبالإطار وفة رلمعر النشد شرلمادور لي وت

  دارة المسؤولية المباشرة لعمليات الحوكمة الخمس )التقييم الإوفقا لتعليمات البنك المركزي الأردني، يتحمل مجلس

 .والتوجيه والمراقبة (

  طر دارة وإدارة المخاطر المسؤولية المباشرة عن عملية ضمان تقليل المخاالإيتولى مجلس(EDM03 ) وعملية إدارة

 . (APO12)المخاطر 
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 الأهداف .4

 الأهداف التالية لإطار حاكمية وإدارة المعلومات والتكنولوجيا المصاحبه لها:عمان  بنك القاهرهوضع 

احبة لها، المص ايأهداف المعلومات والتكنولوج قيتحقلح وتحقيق أهداف البنك من خلال اتلبية احتياجات أصحاب المص .9.0

 :ضمنيوبما 

 ك.لبنافي رارلقاصنع ت ليام آعديز تكرعالية كمودة جت ذات ماومعلر فيوت 

 منها. الهدر المعلومات، تعظم الاستفادة من تلك الموارد وتقلل ایتكنولوج عیلموارد ومشار فةیإدارة حص 

 البنية التحتية التكنولوجية التي تمكن البنك من تحقيق أهدافه. توفير 

 زةیمتم ةیكفؤة وذات اعتماد ةیمنظومة تكنولوج فیالبنك المختلفة من خلال توظ اتیالإرتقاء بعمل. 

 اللازمة لموجودات البنك. ةیالمعلومات تكفل الحما ایلمخاطر تكنولوج فةیإدارة حص 

   ةیجیستراتلاالمسـاعدة فــي تحقیــق الامتثـال لمتطلبــات القـوانین والتشـریعات والتعلیمــات بالإضــافة للامتثــال 
 .ةیوإجراءات العمل الداخل اساتیوس

 خليدالاقابة رلط والضبم ااظنن تحسي. 

 .تعظيم مستوى رضا مستخدمي تكنولوجيا المعلومات من خلال تلبية احتياجات عملهم بكفاءة وفعالية 

 ومهامو خدمات و منتجات اتيعمل ذيتنف هايالموكل إل ةيإدارة خدمات الأطراف الخارج. 

 ةیذیالتنف الإدارة ةيعن تلك التي تقع ضمن حدود مسؤول ةيالمجلس في مجال الحاكم اتيومهام ومسؤول اتيفصل عمل .9.9

  المصاحبة لها. ایبخصوص المعلومات والتكنولوج

جيا ولولتكنط افقس لير بالاعتباذ لأخث احين لمصاحبة لها ماجيا ولولتكنت واماولمعلو  ادارة الية في حاكمية ولشمق اتحقي .9.4

اتها د ذابح . ١ـ: بل تتمثت ماولمعلاجيا ولوتكنت مادمكملة لخومصاحبة ون تك (تعاماد)ن تمكير عناصر فيونما تو 

ت ماولمعل. ا٤، يميةظلتنل الهياك. ا٣ت، ماولمعلاجيا ولوكمية تكنحات . عمليا٢ل، لعمت وأطر السياسادئ والمباا

مة ظو. من٧رات، لخبرات والمهارف والمعا.ا٦ت، ماولمعلاجيا ولولتحتية لتكنالبنية وامج رالبت وامادلخ. ا٥ر، يرلتقاوا

 ت.كياولسلق والأخلام والقيا

عليها في ء لبناز واتكارلإم ايتق لاطنإة طكنق ليةدولر المعاييل افضب أبحسم يظلتنل والعمد اعواقت وسارتبني مما .9.9

 ت.ماولمعلاجيا ولوتكنوارد مويع رمشات وعملياو  ادارة مجالي حاكمية 

ادارة افي مجالي حاكمية ل لامتثاص افحولمستقلة اقابة رلواتية ذالاقابة رلت الياز آيزتع .9.5 جيا ولولتكنت واماولمعلو 

 ر.مستمل بشكء دالأر ايطوتن وفي تحسيم بما يسهولمصاحبة لها ا

  



 دليل حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها  
 

 

      
 
 

 Page 8 

 السياسات العامة .5

، والتي جاءت إعتمادا على  489-6-01تعميم و 65/2016 يستند هذا الدليل إلى تعليمات البنك المركزي الأردني رقم:  .5.0

 طار.هذا الا التحديثات التي تطرأ علىمع هذا الدليل بشكل منتظم وبما يتواءم  وتحديث مراجعةإطار كوبت وينبغي 

، من خلال لجنة حاكمية تكنولوجيا المعلومات المنبثقة عن البنكيقوم . وةــس الادارمجلــن مل ليــدلا داــعتمم اتــي .5.9

ة ــة لحاكميـلخاصــك البنظــرة انـن عل ليــدلــذا اهــر يعبو مجلس الإدارة، بمراجعة هذا الدليل وتحديثه عند الضرورة.

ادارة ا  ية.ـــلأساساا ـــئهدمباوا ـــهميتهوأا ـــمهومفهـــث حيـــن ا مـــاحبة لهــلمصاا ــجيولولتكنت وااــمولمعلو 

ي ــــفــــك لبنايفصح و  بنشر هذا الدليل على الموقع الإلكتروني للبنك ومن خلال أي طريقة مناسبة.يقوم البنك،  .5.4

ادارة اة ــــلحاكميص اــــخــــل ليــــود دجــــن وعوي نــــلساه ــــريرتق ا ــاحبة لهــلمصاا ــــجيولولتكنت وااــــمولمعلو 

ما لمصالح بب احاــصــم أي تهــلتت ااــمولمعلــن ااً عــيضأ ويفصح،هــيدية لــسسؤلماة ــلحاكميل اليــدلن مــمتضأو 

 فيه.ء ما جاق بيطمه بتزالتدى ام نعل،وليدلافيها 

برنامج أمن سيبراني شامل ومجموعه من السياسات والاجراءات الخاصة بالامن السيبراني  عمان يعتمد بنك القاهره .5.9

 بما يتناسب مع تعليمات البنك المركزي الاردني ويعتبر هذا البرنامج جزءا من اطار عمل البنك على حاكمية وادارة

 التكنولوجيا والمعلومات المصاحبة لها.

 حدا اتهایومعط ( على التوالي٣( و) ٢أرقام )  نيالمعلومات بحسب المرفق ايتكنولوج ةيحاكم اتيتعتبر الأهداف و عمل .5.5

المعلومات المسؤول  ایلتكنولوج ةیهیالتوج بشكل مستمر، وتعتبر اللجنة قهایالامتثال لها وتحق ایعلى إدارة البنك العل توجبیأدنى 

المعلوماتو المجلس ككل المسؤول النهائي بهذا الخصوص،  ایتكنولوج ةیمتطلباتها، ولجنة حاكم قیالأول عن ضمان الامتثال بتحق

 دیتحد عیالمعلومات وإدارة أمن المعلومات وإدارة المشار ایوجه الخصوص دائرة تكنولوج وعلى على كافة دوائر البنك توجبیو

   المعلومات الواردة في المرفق رقم ایتكنولوج ةیحاكم اتیتحاكي و تغطي متطلبات كافة عمل ثیبح اغتهایص وإعادة اتهایعمل

 (٣). 

 اللجان .5.6

 حاكمية تكنولوجيا المعلومات: لجنة 

تماشيا مع تعليمات البنك المركزي الأردني، قام مجلس الاداره بتشكيل لجنة من أعضاء مجلس الإدارة تعنى بحاكمية 

تكنولوجيا المعلومات ، وتتكون هذه اللجنة من ثلاثة أعضاء على ا لأقل، وتضم في عضويتها أهل الخبرة والمعرفة في 

 تكنولوجيا المعلومات.

ص لنقض ايوتعرض بغس لمجلس ائيرمع ق بالتنسيك لن وذجييرخاراء بخبك لبناعلى نفقة وم وزللد الاستعانة عناللجنة و

جتماعاتها ور الحضك لبنايي ن إدارموة أي عدللجنة رى، وخأجهة ن عي موضولمرأي الز ايزلتعوجهة ن مل لمجاذا ابه

لادارة  المدير التنفيذيل لعليا مثاية ذلتنفيدارة الإء اعضاو أخلي دالق اقيدلتافي ن لمعنييم ابمافيهم يهرأللاستعانة ب

ك ل، وذقبلهن مت ضها بصلاحياويفوفها داهس ألمجلدد ايح، وجيرلخاق اقيدلتافي ن لمعنييت أو اماولمعلاجيا ولوتكن

أو أي للجنة ت صلاحياس لمجلض ايوتفن علما بأس، ية للمجلر دوريرفع تقاربوم تقأن على ك، ولذضح ويق ميثاق فو

 وص،لخصذا الياته بهؤومسل تحمن مل يه ككلا يعفرى خألجنة 

وتوثق حسب الأصول.  الاجتماعر ضبسجلات ومحا الاحتفاظتجتمع هذه اللجنة بشكل ربع سنوي على الأقل، ويتم 

 لتالية: م المهاالى وتتو

 

 المعلومات والهياكل التنظيمية المناسبة بما في ذلك اللجان التوجيهية كنولوجياالأهداف الاستراتيجية لت اعتماد 

على مستوى الإدارة التنفيذية العليا وعلى وجه الخصوص )اللجنة التوجيهية لتكنولوجيا المعلومات ( وبما 

د روتحقيق أفضل قيمة مضافة من مشاريع واستثمارات موا بنكيضمن تحقيق وتلبية الأهداف الاستراتيجية لل

تكنولوجيا المعلومات، واستخدام الأدوات والمعايير اللازمة لمراقبة والتأكد من مدى تحقق ذلك، مثل استخدام 
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احتساب معدل العائد (  (IT Balanced Scorecards نظام بطاقات الأداء المتوازن لتكنولوجيا المعلومات

 دة الكفاءة المالية والتشغيلية.،وقياس أثر المساهمة في زيا (ROI)(Return on Investment) على

 ط ومراقبة موارد ومشاريع تكنولوجيا المعلومات يحاكي أفضل الممارسات باعتماد الإطار العام لإدارة وض

، يتوافق ويلبي تحقيق أهداف ومتطلبات ( COBIT ) الدولية المقبولة بهذا الخصوص وعلى وجه التحديد

لوجيا المصاحبة لها من خلال تحقيق الأهداف المؤسسية الواردة تعليمات حاكمية وإدارة المعلومات والتكنو

بة لها، تكنولوجيا المصاحالالتعليمات المذكورة بشكل مستدام،وتحقيق مصفوفة أهداف المعلومات و المبينة في

 ويغطي عمليات حاكمية تكنولوجيا المعلومات.

 ات حاكمية وإدارة المعلومات ( من تعليم 0ردة في المرفق رقم ) اعتماد مصفوفة الأهداف المؤسسية الوا

، وأهداف المعلومات 489-6-01والتكنولوجيا المصاحبة لها والتحديث الوارد عليها في تعميم البنك المركزي 

( والتحديث الوارد عليها في تعميم البنك المركزي  9والتكنولوجيا المصاحبة لها الواردة في المرفق رقم ) 

 ، وتوصيف الأهداف الفرعية اللازمة لتحقيقها۔ياتها حدا أدنىواعتبار معط 489- 01-6

 مسؤولياتاعتماد مصفوفة لل ( RACI Chart )  حاكمية تكنولوجيا المعلومات في لتجاه العمليات الرئيسية

يات الفرعية المنبثقة لموالع 489-6-01ميم البنك المركزي ( والتحديث الوارد عليها في تع 4المرفق رقم ) 

، وتلك ( Responsible ) خص أو الأطراف المسؤولة بشكل أوليحيث: الجهة أو الجهات أو الش علها عن

 ، وتلك التي يتم اطلاعها( Consulted ) ، وتلك المستشارة(( Accountable  بشكل نهائي المسؤولة

 ( Informed )  9104تجاه كافة العمليات في المرفق المذكور مسترشدين بمعيار COBIT  الخصوصبهذا. 

  

 اعتماد أهمية ترتيب أولوية أهداف المؤسسة (Enterprise Goals ) 

  (Alignment Goals) ومدى ارتباطها بأهداف التوافق

 (Governance and Management Objectivesاهداف الحاكمية و الإدارة )و

  (Enablers/Carmponernts) رتباطها بباقي عناصر التمكينلا بالإضافة

ة المؤثر وي على الأقل تأخذ بعين الاعتبار العواملسنأو كمية تعد لهذا الغرض بشكل /و على دراسة نوعية وذلك بناء

مع خصوصية  بما يتناسب(COBIT 2019-Design factors) في تشكيل إطار حاكمية تكنولوجيا المعلومات

ة من قبل إدارة تقنية المعلومات و دائر بشكل عام و استراتيجية إدارة تقنية المعلومات المصوغة جيات البنكيواسترات

ة حمايو  راني، وإدارة المخاطر وخصوصيةب، على أن يتم تضمين مواضيع الأمن السيالاستراتيجية بشكل خاص 

على  .أولوية عليا و ذات أهميةو  Focus Area ثال والمراقبة والتدقيق والتوافق الاستراتيجي على أنهاتالبيانات والام

نشاطات المتعلقة بأهداف الحاكمية والإدارة وباقي عناصر التمكين السبعة بشكل طردي أن يتناسب مستوى النضوج لل

مع درجة الأهمية والأولوية بحسب نتائج الدراسة المذكورة أعلاه، على أن لا يقل مستوى النضوج للأهداف ذات الأهمية 

،  COBIT 9104بحسب سلم النضوج الوارد في إطار العمل  Fully Achieved 4والأولوية العليا عن مستوى 

 9بما لا يزيد عن )وضمن أهداف الإدارة أعلاه عن الأهداف الواردة في سادسا  % 96ويسمح باعتبار ما لا يزيد عن 

 .اعتمادا على نتائج الدراسة المشار اليها ( على أنها ذات أهمية واولوية أدنى هدف 45اهداف بحد اقصی من اصل 

 دارة مخاطر تكنولوجيا المعلومات يتوافق ويتكامل مع الإطار العام الكلي لإدارة التأكد من وجود إطار عام لإ

المخاطر في البنك بحيث يأخذ بعين الاعتبار ويلبي كافة عمليات حاكمية تكنولوجيا المعلومات الواردة في 

 (.4)المرفق رقم 

 ك.مشاريع تكنولوجيا المعلومات بما يتوافق والاهداف الاستراتيجية البتو عتماد موازنة موارد ا 

  موارد ومشاريع تكنولوجيا المعلومات للتاكد من كفايتها و الاشراف العام والاطلاع على سير عمليات

 .ومساهمها الفاعلة في تحقيق متطلبات وأعمال البنك
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 تكنولوجيا المعلومات واتخاذ ما يلزم من إجراءات لمعالجة الانحرافاتالاطلاع على تقارير التدقيق ل.  

 التوصية لمجلس باتخاذ الإجراءات اللازمة لتصحيح أية انحرافات.  

 رانييباعتماد سياسة الأمن الس (Cyber Security Policy). 

  رانيالأمن السيببرنامج  اعتماد (Cyber Security Program) 

  لسياسة وبرنامج الأمن السيبراني الامتثالفحص. 

  رفع تقرير نصف سنوي إلى مجلس الإدارة عن أعمال وأنشطة اللجنة. 

  سنوات وأو كلما دعت الحاجة لذلك ورفع أي تعديلات عليه لمجلس الإدارة  4مراجعة ميثاق اللجنة كل

  عتماده.لا

  اللجنة ضرورة بحثه وإبداء الرأي دراسة أي موضوع يعرض على اللجنة من قبل مجلس الإدارة أو ترى

 الإدارة.الى مجلس  بشأنه والتوصية

 

  المعلومات: لتقنية التوجيهيةاللجنة 

قامت الإدارة التنفيذية العليا بتشكيل هذه اللجنة وذلك  لضمان تطبيق المواءمة الاستراتيجية بين أهداف  -

من خلال تطبيق  دامتـــمسل كـــبشـــك وتيجية للبنراتـــلاســـداف الأهـــق التحقي تكنولوجيا المعلومات

 ،استراتيجية إدارة تقنية المعلومات المصاغة بالتعاون ما بين إدارة تقنية المعلومات و دائرة الاستراتيجية

الرئيس ة ـــئاسربت اـــمومعللاا ـــجيولوة لتكنـــجيهيولتاة ـــمى باللجنـــة تســـلجنل كيـــتشم ه تـــعليو

ا ــجيولوتكن التنفيذي لادارة ريــدالمــك لذي ــا فــا بمــلعلياة ـــيذلتنفيا إدارةـــدراء ية مـــوعضو التنفيذي

ــد حــس ألمجلــب اينتخ، ودائرة الامن السيبراني ر يــدموطر اــلمخدارة الإ التنفيذي ريــدالمت واــمولمعلا

، خليــدالق اقيــدلتا التنفيذي لادارة ريــدلمافة لــة بالإضــللجناه ــذي هــاً فــقبرامــواً عضــون ليكائه ــعضأ

 ا.ــجتماعاتهــور اة لحضــلحاجــدى الــر لغيــوة اعد ا ــيمكنهو

ر الإجتماع وتوثق حسب ضبسجلات ومحاوتحتفظ تجتمع هذه اللجنة بشكل ربع سنوي على الأقل،  -

 تم مراعاة أن تضم هذه اللجنة المهام التاليه:الأصول، و

  وضع الخطط السنوية المرتبطة بالمعلومات والتكنولوجيا المصاحبة لها والكفيلة بالوصول

 المقرة من قبل المجلس. ةللأهداف الاستراتيجي

  الإشراف على تنفيذ الخطط السنوية لضمان تحقيقها ومراقبة العوامل الداخلية والخارجية

 عليها بشكل مستمر. المؤثرة

  ربط أهداف البنك بأهداف المعلومات والتكنولوجيا المصاحبة لها واعتمادها ومراجعتها بشكل

 للبنك. ةمستمر وبما يتضمن تحقيق الأهداف الاستراتيجي

   تعريف مجموعة معايير للقياس(KPI’s)  ومراجعتها وتكليف المعنيين من الإدارة التنفيذية

 ر وإطلاع اللجنة على ذلك.بمراقبتها بشكل مستم

  التوصية بتخصيص الموارد المالية وغير المالية اللازمة لتحقيق الأهداف وعمليات حاكمية

 تكنولوجيا المعلومات 

  الاستعانة بالعنصر البشري الكفوء والمناسب من خلال هياكل تنظيمية تشمل كافة العمليات

 رب المصالح .اللازمة لدعم الأهداف تراعي فصل المهام وعدم تضا

 .الإشراف على سير تنفيذ مشاريع وعمليات حاكمية تكنولوجيا المعلومات 

 .ترتيب مشاريع وبرامج تكنولوجيا المعلومات بحسب الأولوية 

 .مراقبة مستوى الخدمات الفنية والتكنولوجية والعمل على رفع كفاءتها وتحسينها بشكل مستمر 

  ولوجيا المعلومات بخصوص الأمور التالية:رفع التوصيات اللازمة للجنة حاكمية تكن 
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o  لجنة حاكمية تكنولوجيا تخصيص الموارد اللازمة والآليات الكفيلة بتحقيق مهام

 .المعلومات

o .أيه انحرافات قد تؤثر سلبا على تحقيق الأهداف الاستراتيجية 

o .أيه مخاطر غير مقبولة متعلقة بتكنولوجيا وأمن وحماية المعلومات 

o والامتثال بمتطلبات الإطار العام لإدارة وضبط ومراقبة موارد ومشاريع  تقارير الأداء

 تكنولوجيا المعلومات.

   تزويد لجنة حاكمية تكنولوجيا المعلومات بمحاضر اجتماعها أولا بأول والحصول على ما يفيد

 الاطلاع عليها .

 أهمية وترتيب  الموافقه على ورفع توصية الى لجنة حاكمية تكنولوجيا المعلومات باعتماد

  (Enterprise Goals)أولوية أهداف المؤسسة 

  (Alignment Goals) ومدى ارتباطها بأهداف التوافق 

 (Governance and Management Objectivesوأهداف الحاكمية والأدارة )

  (Enablers/Components)بالإضافة لارتباطها بباقي عناصر التمكين 

وذلك بناءً على دراسة نوعية و/أو كمية تعد لهذا الغرض بشكل سنوي على الأقل تأخذ بعين 

 - COBIT 2019)الاعتبار العوامل المؤثرة في تشكيل إطار حاكمية تكنولوجيا المعلومات 

Design Factors)  بما يتناسب مع خصوصية واستراتجيات البنك، على أن يتم تضمين مواضيع

ي، وإدارة المخاطر وخصوصية وحماية البيانات والامتثال والمراقبة والتدقيق الأمن السيبران

وذات أهمية وأولوية عليا.  على أن يتناسب   Focus Areaوالتوافق الاستراتيجي على أنها  

مستوى النضوج للنشاطات المتعلقة بأهداف الحاكمية والإدارة وباقي عناصر التمكين السبعة 

لأهمية والأولوية بحسب نتائج الدراسة المذكورة أعلاه، على أن لا يقل بشكل طردي مع درجة ا

  Fully Achieved 4مستوى النضوج للأهداف ذات الأهمية  والأولوية العليا عن مستوى 

، ويسمج باعتبار ما لا يزيد عن COBIT 2019بحسب سلم النضوج الوارد في إطار العمل 

اهداف بحد  4ه ضمن اهداف الادارة )بما لا يزيد عن من الاهداف الواردة في سادسا اعلا 96%

هدف ( على انها ذات اهمية واولوية ادنى اعتمادا على نتائج الدراسة المشار  45اقصى من اصل 

 .اليها

  نظام السياسات: .5.7

  م عالر ااطلإق امة لتحقيزللاا للعمت وأطر السياسادئ والمباامة ظومند عتماالجانه ن موّض يفُن مس أو لمجلاعلى

جيا ولوحاكمية تكنت عملياو دافلأهت الباطبما يلبي متت وماولمعلا جياولويع تكنرمشاوارد وقبة مرامط وضبدارة ولإ

 .تماولمعلا

  لمتعلقة ك اتلوص لخصاجه وعلى ل ولعمت وأطر السياسادئ والمباد اعتماالجانه ن موّض يفُن مس أو لمجلاعلى

ادارة أماولمعلاجيا ولوتكنطر مخادارة بإ ادارة اماولمعلن امت، و  ت عمليات لباطلتي تلبي متواية رلبشوارد المت، و 

 .أم قق رفرلمافي واردة لت اماولمعلاجيا ولوحاكمية تكن

 جيا ولوحاكمية تكنت عملياوارد ومدارة مة لإزللات السياساامة ظومند عتماالجانه ن موّض يفُن مس أو لمجلا على

ما ب حست لسياساك امج لتلدلامكانية إنى مع داً أده حذهت لسياساامة ظومنر عتباوا ، أق فربالمواردة لوات ماولمعلا

 .للعمت الياك وآلبنداف اهطور أكبة لتوامى رخت أسياسار يطوتم يتأن على ل، ولعمابيعة طتقتضيه 

 كمراجع  هاثاتیوتحد ةیالدول واعتماد أفضل الممارسات نییوالخارج نییمساهمة كافة الشركاء الداخل اساتیلدى انشاء الس راعىی
 )  COBIT5, ISO/IEC 27001/2, ISO مثل اساتیتلك الس اغةیلص

00333 ,ISO/IEC 38500, ISO/IEC 9126, ISO/IEC 15504, ISO 22301, PCI 

(.DSS, ITIL, …etc 

 

 المعلومات والبيانات والتقارير: .5.8
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  دارة والإدارة التنفيذية العليا بضمان تطوير البنية التحتية  والأنظمة اللازمة لتوفير المعلومات والتقارير الإيقوم مجلس

 لمستخدميها بهدف المساهمة في صنع القرار السليم في البنك.

  نظمة عتبر هذه الأت، و بنظم المعلومات والتقارير الواردة في الملحق   يتبنبدارة أو الجهات المفوضة الإمجلس يقوم

ويضها وتف والإستخدامالحد الأدنى، ويحدد مالكي هذه المعلومات والتقارير التي يتم من خلالها تحديد سلطة المراجعة 

 حسب الحاجة للعمل.

 بانتظام وذلك لتعكس أهداف البنك وعملياته وفقا لأفضل الممارسات البنك يث سياسات وتقارير يتم مراجعة وتحد

 والمعايير.

 

 الهيكل التنظيمي: .5.4

  ت عملياوارد ومدارة لمتعلقة بإك اتلوص لخصاجه وعلى و( نللجاوامية رلها)يمية ظلتنل الهياكد اعتماس المجلاعلى

ادارة ماولمعلاجيا ولويع تكنرمشاو ادارة أماوعللماجيا ولوتكنطر مخات، و  ادارة اماولمعلن امت، و  وارد لمت، و 

 فعالية.ءة وبكفاك لبنداف اهق أتحقيت وماولمعلاجيا ولوحاكمية تكنت عمليات لباطلتي تلبي متواية رلبشا

 نى د أدلثنائية كحاقابة رلمتعلقة بالايمية ظلتنالحماية ت الباطمتوبيعتها طضة برلمتعام المهال افصن عى ضماراي

 ك.يمية للبنظلتنل الهياكل ايدتعد وعتمادى ايفي لوظلف اصولث ايدحتوكفاية و

 

 

 الخدمات، والبنية التحتية، والتطبيقات .5.01

  الواردة لتحتية البنية وامج رالبت وامادلخامة ظومند عتماالعليا اية ذلتنفيدارة الإوا لجانهن موّض يفُن مس أو لمجلاعلى

داف هأبالتالي ت وماولمعلاجيا ولوحاكمية تكنت عملياق لتحقيدة لمساعواعمة دالت اماولمعلاجيا ولولتكنفي الملحق ج 

 سسية.ؤلمداف الأهابالتالي ، ولمصاحبة لهااجيا ولولتكنت واماولمعلا

  لتحتية البنية وامج رالبت وامادلخامة ظومند عتماالعليا اية ذلتنفيدارة الإوا لجانهن موّض يفُن مس أو لمجلاعلى

كبة والمر مستمل ها بشكريطوتو ها رفيوتم يتأن على ، ونىداً أدمة حظولمنك اتلر عتباوات، ماولمعلاجيا ولولتكن

 وص.لخصذا الة بهولمقبالية دولت اسارلممال افضق وأبما يتفك ولبنت اعملياداف وهطور أت

 

 المعرفة، المهارات، والخبرات: .5.00

  ق مة لتحقيزللااية رلبشوارد المإدارة ا تسياسات  و هلاؤلمافة ومصفد عتماالجانه ن موّض يفُن مس أو لمجلاعلى

 ب.لمناسن المكاافي ب لمناسل اجرلاضع ن وضمات ، وماولمعلاجيا ولوحاكمية تكنت عمليات لباطمت

  وارد مت إدارة في مجالارة لخبص ذوي الأشخان امدرب لمل واهؤلمري البشر العنصف ايوظتك لبنإدارة اعلى

ادارة اماولمعلاجيا ولوتكن ادارة ماولمعلن امادارة أطر و  لمخات و  ر على معاييدا عتمات اماولمعلاجيا ولوتكنق قيدتت و 

ت سساؤلي للمدولد الاعتمارامعاييب جوهلة بمؤلية مت دوجمعياراف لعملية باعترة الخبوالمهنية وايمية دلأكاافة رلمعا

فة حالياً لتلبية وظلمادر اولكب ايدرتل وتأهيدة عام إيتأن على ، ختصاصهب ابحسل لمهنية  كدات المانحة للشهاا

 متطلبات هذا الدليل.

  ن موى تـعلى مسظ للحفار لمستمم التعليب وايدرلتامج رافيها ببوظمد فربرار لاستمك البناية في ذلتنفيدارة الإاعلى

 .تماولمعلاجيا ولوحاكمية تكنت عملياق حقـيويلبي رات لمهارف والمعاا

  ر لاعتبان ابعيذ عية تأخوضومس قيار بمعاييوادر للكوي  لسنم التقييت اليان آتضميك لبناية في ذلتنفيدارة الإاعلى

 .كلبنداف اهق أيفي بتحقيوظلز اكرلمل اخلان لمساهمة ما
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 الثقافة، الأخلاقيات والسلوك: .5.09

  أو لجانه المفوضة قواعد السلوك التي تعكس السلوك المهني المتعلق بإدارة المعلومات  البنكيعتمد مجلس إدارة

 والتكنولوجيا ذات الصلة التي تحدد بوضوح القواعد والسلوكيات المرغوبة.

  س لمجلل اقبن مدة لمعتمالمهنية ت اسارلمماق والأخلاامة ظولمنل لامتثااجي رلخاق اقدلمواخلي دالق اقدلماعلى

:  ISACAجمعيةن عدر لصاالي  دولر المعياافي واردة لالمهنية ق الأخلاامة ظونى مندلأد ابالحن تتضمث بحي

ITAF (Information Technology Assurance Frameworkو )يثاته.دتح 

  ت كياولسلب اتجنوبة وغرلما تكياولسلق ابيطلمختلفة لتشجيع تت الآلياف ايوظلعليا تاية ذلتنفيدارة الإس والمجلاعلى

 ر.لحصالا ل لمثال اعلى سبيت باولعقز وافوالحب اساليع أتبال اخلان بة موغرلمار غي

 

  جيرلخاواخلي دالق اقيدلتا .5.04

  ــل هؤلمـري البشـر العنصـك الذي ـا فـمة بمزللاوارد المدوات والأص اتخصيولكافية ت اناوازلمد اصس رلمجلاعلى

ق قيـدلتــرة ائــن دامــل ك ــن أنمــد لتأكت، وااــمولمعلاا ــجيولوى تكنــعلق قيــدة بالتــمتخصصم اــقسل ألاــخــن م

ادارة يوظتت اـعمليق قيـدتوة ـجعراى مـعلنيدراــجي قراـلخق اقـدلموا ـكلبناي ـف خليـدالا يع راــمشــوارد ومـف و 

ـدة معتموة ــهلؤم ةــمهنيـوادر كل لاــخـن م  ا .ــعليهــزة تكرلمــك البنت ااــعمليت واــمولمعلاا ــجيولوتكن

  CISA  ــلية مثراــة ســمهنيد اــعتمدات اهاــى شــعل نليــحاصل، اــلمجـذا اابهــليدو

 ـــد يزوتـــرى خأة ـــجهـــن جي مراـــلخق اقـــدلمواة ـــجهـــن مـــس لمجلـــن اة عـــلمنبثقق اقيـــدلتاة ـــى لجنـــعل

رد  نمــلي يتضـوالتاى ـجي علراـلخق اقيــدللتـر خو آخلي ـدالق اقيـدللتوي نــسـر يري بتقـنردلأـزي اكرلمـــك البنا

 م.اـــعـــل كـــن مول لأاع ـــبرلل الاـــخـــك ل، وذهــصوبخصــس لمجلت اياــصوتع ولاو  اطــة ــيذلتنفيدارة الإا

 ت اـــمولمعلاا ـــجيولوتكنق قيـــدتـــل عمق اطـــنت ولاحياـــصت ولياـــؤومسن ميـــتضق قيـــدلتاة ـــى لجنـــعل

 رى.خأجهة ــن جي مراــلخق اقــدلماع ــا مــعليهــق متفق من جهة وضمن اجراءات  قيــدلتق ااـميثن مـــض

 جي راــلخق اقـدلمو اخلي ـدالق اقــدلمم ااـقيـن ه مــة عنـلمنبثقاق قيـدلتاة ــلجنل لاـخـن مــد ولتأكـس المجلاى ـعل

 بما يلي:زام لإلتالمصاحبة لهااجيا ولولتكنوا تماوللمعلص لمتخصق اقيدلتت اعملياذ تنفيدى لك للبن

 لي ــدولر ااــللمعيث يــدتحــر خــب أبحست اــمولمعلاا ــجيولوتكنق قيــدتر اييــمعITAF 

               :منهاو ISACAوالرقابه  ققيــدلتاة ــيجمعــنعدراــلصا

 ن يـــبعـــذ تأخـــوص لخصـــذا ابهـــدة ة معتمطـــخ نمـــضق قيـــدلتت ااـــمهمـــذ تنفي

ــداف هأى ــعلر أثيــلتاة ــجطر ودراــلمخوى اتــمست واــبية للعمليــلنساة ــلأهمير ااـــلاعتبا

 ك.لبناالح ــمصو

 ــذا بهــص لمتخصدر ااــلكــل اقبــن مر تمــلمسم ايــلتعلب وايــدرلتطــط ابخــزام لإلتر وافيــوت

 دد.لصا

 الح.لمصرب اتضاـدم عن ماــضوة ـيدارلإواة ــلمهنياتقلالية ــلاسر ااييــبمعــزام لإلتا 

 وى تــــى مســــعلر تمــــلمسظ ااــــلحفواة ـلمهنياة ـلعنايـذل ابوية عـوضولمر ااييــبمعــــزام لإلتا

 ة .ــــلمهنيواية ــــلتنافسا

 ادارة يوظتت اـــة عمليـــجعرامم ويـــتقيـــص وفح ت اـــعمليت واـــمولمعلاا ـــجيولوتكنـــوارد مـــف و 

اعليهــزة تكرلمـــك البنا ت اـــموي للمعلـــلكلطر ااـــلمخوى اتـــمسل اـــحيم اــعء رأي اطــعــا  و 

    ق.قيـــدامج تـــنربن مـــض اـــاحبة لهـــلمصاا ـــجيولولتكنوا
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 ر يري تقاـفـواردة لت اتلالاـلاخت وااظـلملاحاة ـمعالجـن مد للتأكق قيدلتامة لمتابعة نتائج ظمنتراءات جإ

دم عل يجيا في حاـدرتدا عيـتصطر اـلمخواة ـلأهميوى اتـفع مسرعلى ل لعموا ددة.لمحد اعيوابالم ققدلما

 ر.لأمب الطكلما تكلورة ذبصس لمجلاضع وولاستجابة ا

 س اـــقير اييـــبمعت اـــمولمعلاا ــجيولوتكنق قيــدتــوادر لكوي نــلسم ايــلتقيت ااــلين آميــتض

ق قيـــدلتاة ـــثلاً بلجنـــمم ـــسلمجلـــل اقبـــن مم يـــلتقيت ااـــعمليم تـــتأن ى ـــعلوعية ـــوضوم

وك لبنامحلها في ل يحن مق، أو قيدلتر ائدوايمي لظلتنداري الإل التسلســـب ابحسو هـــة عنـــلمنبثقا

      لأجنبية.ا

 ا ـــــاحبة لهـــــلمصاا ـــــجيولولتكنت وااـــــموخلي للمعلـــــدالق اقـــــدلمد دور اناـــــســـــن إلممكـــــن ام

ــوص، لخصــذا ابهــد لمعتماجي راــلخق اقــدلمــن اا عــتقلة تمامــمس ةــة متخصصــجيرة خاــلجه

ة ــلجنظ اــحتفو الة ــصــرى ذات خت أاــة تعليمــيت وأاــلتعليماه ــذهت اــلبطة متــة كافــة تلبيطيــرش

ة ـتلبيـن مـد تأكلل وااـلامتثـص ابفحـق ا يتعلـهما فيمـدوره بـنفسـس لمجلـس والمجلـن المنبثقة عق اقيدلتا

 نى.د أدكحت لباطلمتاه ـذه

  



 دليل حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها  
 

 

      
 
 

 Page 15 

 وضع الأهداف وتتابعها .6

 

تعمل كل مؤسسة في سياق مختلف عن الأخرى ويتم تحديد هذا السياق بواسطة عوامل خارجية وأخرى داخلية. فالعوامل الخارجية 

يتطلب الثقافة، التنظيم، القابلية للمخاطرة، الخ. وتتضمن السوق، الصناعة، السياسات الجغرافية، الخ؛ أما العوامل الداخلية فتشمل 

 هذا السياق المؤسسي نظاما للحوكمة والإدارة يتناسب معه.

 

يجب أن يتم تحويل إحتياجات أصحاب المصلحة إلى إسترتيجية مؤسسية قابلة للتنفيذ تشكل أهداف كوبت المتكاملة آلية لترجمة 

. هداف التوافقأويستنبط منها  ،وفقا للمطلوب تخصيصهامجدية قابلة للتنفيذ يتم  إحتياجات أصحاب المصلحة إلى أهداف مؤسسية

لدعم الأهداف الشاملة ومتطلبات أصحاب في المؤسسة إن هذه الترجمة تتيح وضع أهداف محددة على كل مستوى وفي كل مجال 

 ت ودعمها بشكل فاعل.وحلول وخدمات تقنية المعلوما البنكالمصلحة وبذلك يتم الموائمة بين إحتياجات 

 

آلية كوبيت  للأهداف المتتالية لترجمة احتياجات أصحاب المصلحة إلى أهداف محددة وقابلة للتنفيذ ومخصصة  البنكوقد اعتمد 

وأهداف تمكينية. وتتيح هذه الترجمة وضع أهداف محددة على كل مستوى وفي كل مجال التوافق  بأهدافلأعمال وأهداف تتعلق 

 لبنكامن مجالات البنك لدعم الأهداف العامة ومتطلبات أصحاب المصلحة، وبالتالي تدعم بشكل فعال المواءمة بين احتياجات 

 وحلول وخدمات تكنولوجيا المعلومات.
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 أدنى( السياسات)حد : منظومة أالملحق 

 

   (6) رقم  ملحق * يستند الجدول أدناه إلى تعليمات البنك المركزي الأردني
 

 القائمة التالية من الحد الأدنى من السياسات لتنظيم وإدارة العمليات في البنك. البنكيعتمد 

 

 السياسة اسم الغرض النطاق

 ومشاريع وخدمات عمليات

 .المعلومات تكنولوجيا

 الشكل ذلك في بما المعلومات تكنولوجيا موارد لإدارة اللازمة والمعايير القواعد وضع

 والمهام النشاطات ذلك في بما التنظيمية والهياكل ،(مركزي لا أو مركزي) الإداري

 .المالية الموارد ذلك في بما الموارد تلك لإدارة والمسؤوليات

 تكنولوجيا تنظيم حاكمية

 المعلومات

 والتكنولوجيا المعلومات كافة

 .لها المصاحبة

 والمصداقية والسرية الحماية متطلبات لضمان اللازمة والمعايير القواعد وضع

 المقبولة الدولية المعايير بحسب المعلومات تكنولوجيا موارد لإدارة والامتثال والتوافرية

  ISO-IEC (27001/2مثل الخصوص بهذا

 المعلومات وحماية أمن

 وخطط البشر، وحماية الكوارث من التعافي خطط لبناء اللازمة والمعايير القواعد وضع .البشر وحماية الحرجة، البنك عمليات

 تلك وتحديث على والتدريب وفحص وتشغيل بناء آليات ذلك في بما العمل استمرارية

 .الحرجة البنك عمليات توافرية لضمان الخطط

 العمل استمرارية خطط

 .الكوارث من التعافي وخطط

 ومدخلاتها البنك عمليات كافة

 .المعلومات بتكنولوجيا الخاصة

 جزء اعتبارها على المعلومات تكنولوجيا مخاطر لإدارة اللازمة والمعايير القواعد وضع

 المناطة والمهام والمسؤوليات المخاطر تلك حاكمية ذلك في بما للبنك، الكلية المخاطر من

 اتخاذ عمليات تعزيز بهدف المخاطر، ومراقبة وضبط تقييم وآليات المختلفة، بالأطراف

 .البنك أهداف وتحقيق المخاطر على المبني القرار

 تكنولوجيا مخاطر إدارة

 المعلومات

 بمواضيع البنك عمليات كافة

 .المعلومات تكنولوجيا

 والجهات المركزي البنك لتعليمات الامتثال لضمان اللازمة والمعايير القواعد وضع

 .البنك ولسياسات السارية والأنظمة وللقوانين الأخرى الرقابية
IT ) الامتثال 

(Compliance 

 أو طبيعيين بأفراد المتعلقة الخاصة البيانات لحماية اللازمة والمعايير القواعد وضع .الخاصة البيانات كافة

 .به المصرح غير والاستخدام الافصاح عمليات من اعتباريين
Data ) البيانات خصوصية 

(Privacy 

 بشكل المعلومات تكنولوجيا وبموارد عام بشكل بالموارد للاستعانة عامة سياسة اعتماد .البنك عمليات كافة

 (Outsourcing) تراعي للبنك المملوكة سواء الموارد (In-sourcing) أو تلك خاص،

 المقبولة الدولية الممارسات أفضل وتحاكي والقوانين والأنظمة التعليمات للغير المملوكة

 ,On-site ،(Off-siteالإنتاجية  العملية مكان الاعتبار بعين وتأخذ الخصوص، بهذا

Near-site, Off-shore وتفعيل مستوى مراقبة متطلبات وتراعي الاعتبار بعين تأخذ و 

 الخدمات (Service Levels) التدقيق حق

 استمرارية متطلبات وتحقيق موثوقة، (Audit Right) محايدة ثالثة أطراف قبل من

 لمتطلبات بالإضافة والمصداقية السرية متطلبات لتلبية اللازمة الحماية وضوابط العمل

 ..الموارد استغلال في والفعالية الكفاءة

(Outsourcing) التعهيد 

 المتعلقة البنك مشاريع كافة

 .المعلومات بتكنولوجيا

 وحاكميته المشروع مراحل ذلك في بما المشاريع لإدارة اللازمة والمعايير القواعد وضع

 والسرية بالحماية المتعلقة وتلك بالجودة المتعلقة المتطلبات ( Qualityلتحقيق اللازمة

(Requirements وتلك (Confidentiality Requirements) بالامتثال المتعلقة 

 .وعملياته البنك لأهداف تحقيقا

Project) المشاريع إدارة 

Portfolio 

(Management 

 المختلفة، والأنظمة البيانات مخاطر درجة لتصنيف اللازمة والمعايير القواعد وضع والبرامج والأجهزة البيانات

 .المختلفة حياتها دورة مراحل خلال حمايتها وضوابط مالكيه وتحديد
Asset )  الموجودات إدارة 
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 السياسة اسم الغرض النطاق

 Management) .لها المصاحبة والأدوات

 والتطبيقات والبرمجيات الأجهزة

 الإنترنت ذلك في بما والشبكات

 .الإلكتروني والبريد

 تكنولوجيا لموارد المقبول وغير المقبول السلوك لتحديد اللازمة والمعايير القواعد وضع

 .المعلومات
 لموارد المقبول الاستخدام

 المعلومات تكنولوجيا

 تكنولوجيا عمليات كافة

 .المعلومات

 الموافقات توثيق حيث من التغيير مصداقية لضمان اللازمة والمعايير القواعد وضع

 .للتغيير الخاضعة الأصول مالكي من اللازمة
Change ) التغيير إدارة 

(Management 

 المدارة أو المملوكة المركزية الأجهزة كافة

 والفحص التطوير بيئات لكافة البنك قبل من

 التشغيل نظم ذلك في بما والتشغيل،

 .لها المصاحبة الأخرى والأدوات

 ذلك في بما للأجهزة المشروع غير والاستخدام النفاذ عمليات لتقليل ومعايير قواعد وضع

 التشغيل، لبيئات العليا الامتيازات وذوي المعلومات تكنولوجيا دائرة موظفي نفاذ ضوابط

 في بما المختلفة مجيات والبر للأجهزة اليومي التشغيل عمليات إدارة لمعايير بالإضافة

 .الأجهزة لتلك الدورية والصيانة المراقبة وآليات الحماية ضوابط ذلك

 المركزية الكمبيوتر أجهزة

 بالشبكات المرتبطة الطرفية الأجهزة كافة

 .ذاتها بحد القائمة أو

 على المخزنة الحساسة البيانات حماية لضمان تقنية وأخرى سلوك ومعايير قواعد وضع

 .الأجهزة
 الطرفية الكمبيوتر أجهزة

 مثل المحمولة الأجهزة كافة

Laptop, PDA, Smart ) 

Phone, USB Memory 

(Cards, …etc 

 على المخزنة الحساسة البيانات حماية لضمان تقنية وأخرى سلوك ومعايير قواعد وضع

 .الأجهزة
 المحمولة الأجهزة

 وما البيانات وقواعد والأجهزة البرامج كافة

 .حكمها في هو

 والأجهزة والبرامج للبيانات النفاذ وامتيازات صلاحيات منح لضمان ومعايير قواعد وضع

 والتوافرية والمصداقية السرية يكفل بما الأدنى وبالحد للعمل الحاجة بحسب لمستخدميها

 .المعلومات تكنولوجيا لموارد

 النفاذ وامتيازات صلاحيات إدارة

User Access)  

(Management 

 والقديمة الجديدة البرمجيات

 من والمقتناة محليا المطورة

 .خارجية مصادر

 لضمان المختلفة البرمجيات اقتناء / تطوير مراحل لتنفيذ اللازمة والمعايير القواعد وضع

 متطلبات مع المتناسبة المختلفة التطوير منهجيات خلال من العمل لمتطلبات تلبيتها

 .العمل وأهداف

 البرمجيات اقتناء / تطوير سياسة

System)  

Development Life 

(Cycle 

 والتعاقدات الاتفاقيات كافة

 الأطراف مع والإلتزامات

 داخل من والأطراف الخارجيين

 .البنك

 الخدمات مستوى وتحسين ومراقبة وقياس وتوثيق وقبول لتحديد ومعايير قواعد وضع

 للموارد الأمثل الاستغلال لضمان خارجية أطراف أو داخلية أطراف من سواء المقدمة

 .المختلفة البنك عمليات ودعم

 الخدمات مستوى إدارة

Service Level) 

(Management 

 التشغيل بيئات في البيانات

 .يلزم وحيثما

 البيانات توافرية لضمان والاسترجاع الاحتياطي النسخ لآليات ومعايير قواعد وضع

 .وسريتها ومصداقيتها
 الاحتياطي النسخ

Back-up ) والاسترجاع 

(and Restore 
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 والبرمجيات الأجهزة كافة

 الاحتفاظ وأدوات ووسائل

 .بالبيانات

 أو ورقي بشكل سواء افرها تو الواجب البيانات بحجم الخاصة والمعايير القواعد وضع

 الواجب الزمنية والمدة المختلفة والتطبيقات الكمبيوتر أجهزة على (-On المتواجدة تلك

 في والأداء والسرعة افرة المتو البيانات حجم بين والمفاضلة Line Data) بها الاحتفاظ

 .البيانات إلى الوصول

 بالبيانات الاحتفاظ

(Retention) 

 والبرامج التقنية التجهيزات كافة

 .بها المتعلقة

 والتجهيزات الأنظمة شراء .الخارجيين المزودين بين للمفاضلة ومعايير قواعد وضع

(Purchasing) 

 الداخليين والشركاء الأطراف

 ولكافة الخدمات، مزودي مثل والخارجيين

 للأجهزة والتشغيل والفحص التطوير بيئات

 لا المثال سبيل على ومنها والشبكات،

 والشبكات الإنترنت، شبكات الحصر

 المختلفة الاتصال وخطوط المشفرة،

 ,Frame relay, ISDN, ).(VPNمثل

DSL, MPLS 

 لتقليل بالبنك، الخاصة الكمبيوتر بشبكات بعد عن الشبكي للربط ومعايير قواعد وضع

 والرقابة الضبط ولأنظمة الحساسة البنك ومصادر لبيانات والاستخدام الاطلاع مخاطر

 .السمعة مخاطر من وللحماية البنك، موجودات بحماية المعنية الداخلية

 بعد عن النفاذ 

(Remote Access) 

 بكافة الشبكات عناصر كافة

 .البيئات

 عناصر استغلال في والفعالية الكفاءة  متطلبات تحقيق لضمان ومعايير قواعد وضع

 دعما أخرى جهة من والحماية الأمن متطلبات وتحقيق جهة من والاتصالات الشبكات

 .البنك أهداف لتحقيق

(Networks) الشبكا 

 الفعلية اللاسلكية الشبكات كافة

 .والافتراضية منها

 اللاسلكية الشبكات عبر المتناقلة الحساسة البيانات حماية بغرض ومعايير قواعد وضع

 .المشروع غير والاستخدام الاعتراض من
 اللاسلكية الشبكات

(Wireless Networks) 

(Firewalls) ال أجهزة كافة 

 مثل البيئات بكافة العاملة

DMZ, Proxy, External ) 

DNS, VPN, Routers, 

.(Switches, Servers, …etc 

 عمل لآلية (Firewalls) لتفعيلها الناظمة المعايير و القواعد من الأدنى الحد وضع

 وعمليات بيانات ومصداقية سرية وضمان بحماية الكفيل المطلوب بالشكل أجهزة وحماية

 .وتوافريتها البنك

 الحماية أجهزة

(Firewalls) 

 أجهزة من التقنية البنك موجودات كافة

 وأجهزة طرفية وأجهزة مركزية كمبيوتر

 .وبرمجيات شبكات وعناصر حماية

 أمنية ثغرات وجود عدم لضمان الشبكات وعناصر الأجهزة لفحص ومعايير قواعد وضع

 .للبنك الحساسة والعمليات والأنظمة البيانات اختراق من تمكن
 الثغرات وتحليل الإختراق فحص

Penetration )  

Testing and 

Vulnerability 

(Assessment 

 المملوكة المقسم أجهزة كافة

 .للبنك المملوكة وغير

 والسرية الحماية لضمان المقسم لأنظمة الحماية ومعايير قواعد من الأدنى الحد وضع

 .المشروع غير الاستخدام من البنك وعمليات لبيانات
 الهاتف مقسم (

(Public Branch 

Exchange) 

 : الحد الأدنى من التقارير والمعلوماتبالملحق 
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  7رقم  ملحق * يستند الجدول أدناه إلى تعليمات البنك المركزي الأردني
 

قائمة الحد الأدنى من التقارير الواردة أدناه لضمان المحافظة على التقارير السليمة في البنك، وتعتبر التقارير  البنكسيعتمد 

 بمثابة مرساة لعمليات صنع القرار.

 

 زاتلامتيات والصلاحياافة ومصف .0

 طرلمخال امواعل تحلي .9

 تماولمعلاجيا ولوتكنطر مخال تحليو يرسينا .4

 تسجل مخاطر تكنولوجيا المعلوما .9

 RACI Chart    جدول المسؤوليات لكل خدمة مقدمة .5

 ملف مخاطر تكنولوجيا المعلومات .6

 تقرير مخاطر تكنولوجيا المعلومات .7

 خريطة مخاطر تكنولوجيا المعلومات  .8

4. Risk Universe, Appetite and Tolerance 

 مؤشرات المخاطر الرئيسية .01

00. Risk Taxonomy  

09. Risk and Control Activity Matrix (RCAM) 

 تماولمعلاحماية ن ومأنة وازم .04

09. MIS Report 

 ت ماولمعلاجيا ولوتكنق قيدمنهجية تأو تيجية راستا .05

 ققيدلتق اميثا .06

 تماولمعلاجيا ولوتكنق قيدة تطخ .07

 تهلاؤلمافة ومصف .08

 تماولمعلاجيا ولوتكنق قيدتل سج .04

 ت ماولمعلاجيا ولوتكنق قيدتف مل .91

ادارة ماولمعلاجيا ولوتكنيع رمشاوارد ومدارة لية لإدولر المعاييل افضأ .90 حماية ن ومت، وأماولمعلاجيا ولوتكنطر مخات، و 

 تماولمعلاجيا ولوعلى تكنق قيدلتوا
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  الخدمات والبرامج والبنية التحتية لتكنولوجيا المعلومات: جالملحق 

 

قائمة الأنظمة والخدمات والبنية التحتية لتكنولوجيا المعلومات التي تدعم المعلومات التالية لتحقيق عمليات  البنكسيعتمد 

 حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها.

 خدمات إدارة الحوادث .0

 جرد أصول تكنولوجيا المعلومات .9

 التوعية بالممارسات الجيدة لأمن المعلومات .4

 قي  طلمنت اماولمعلت والبيانااحماية ن ومأ .9

 تماولمعلن اقبة لأمرالما .5

 تماولمعلاجيا ولوتكنق قيدتت مجيارب .6

 ادم وغرف الاتصالات والإمداد بالكهرباء.ومراقبة الأمن المادي والبيئي لغرف الخ .7
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 التعريفات

 تضمن الحاكمية تقييم احتياجات أصحاب المصلحة وشروطهم وخياراتهم من أجل تحديد أهداف متوازنة الحاكمية :

من خلال تحديد الأولويات واتخاذ التوجهات المؤسسية ومتفق عليها على مستوى المؤسسة يتم تحقيقها؛ وتحديد 

 .االمتفق عليهاتجاه الاهداف القرارات؛ ورصد الأداء والامتثال 

 ن كإسمالا: تعرف سابقا بأهداف الرقابة على المعلومات والتكنولوجيا ذات الصلة كوبيت ؛ وتستخدم الآن فقط كوبت. 

  إطار كامل ومقبول دوليا لحوكمة وإدارة معلومات المؤسسة والتكنولوجيا التي تدعم المدراء التنفيذيين في المؤسسة

المؤسسات في تطوير وتنفيذ كوبت دعم ي ذات الصلة. توافقال  والإدارة في تعريفها وتحقيق أهداف العمل وأهداف

 .وتحسين ومراقبة ممارسات الحاكمية والإدارة الجيدة المتعلقة بتكنولوجيا المعلومات

 هدف العملهدف المؤسسة :. 

  م ساهوت: رؤية للحوكمة تضمن المعلومات ودعم التكنولوجيا ذات الصلة المعلومات في المؤسسةوتكنولوجيا الحوكمة

 في تحقيق أهداف المؤسسة.

 مجلس إدارة البنك.مجلس الإدارة : 

 :نائب المدير الإقليمي،  أوالرئيس التنفيذي للبنك أو المدير الإقليمي، نائب الرئيس التنفيذي تشمل  الإدارة التنفيذية العليا

العمليات،  ارةلاد المدير التنفيذي، الماليةللإدارة  المدير التنفيذيأو المدير الإقليمي المساعد، الرئيس التنفيذي مساعد 

ال، وكذلك أي الامتثلادارة  المدير التنفيذينة )الاستثمار(، يالخزلادارة  المدير التنفيذيدارة المخاطر، لإ المدير التنفيذي

رئيس البتبط وظيفيا ومباشرة موظف في البنك يتمتع بسلطة تنفيذية موازية لأي من السلطات المذكورة أعلاه، وير

 .التنفيذي

 :أي طرف معني في البنك، مثل المساهمين أو الموظفين أو الدائنين أو العملاء أو الموردين أو الهيئات  أصحاب المصلحة

 التنظيمية الخارجية المعنية.

 :ت معلوماال تكنولوجياالشخص )الطبيعي أو المعنوي( أو الجهه المختصه بفحص عمليات البنك المرتكزه على  المدقق

وبما ينسجم مع متطلبات التعلبمات بهذا الخصوص و المتفق معه من قبل اداره البنك لتحقيق تلك المتطلبات لفتره لا تقل 

 سنوات متتاليه. 6سنوات متتاليه و لا تزيد عن  4عن 

 


